Funktechnologie in INTEGRA

INTEGRA Metering Zéhlern METERING

Wirtschaftlich effiziente Ablaufe stehen in allen uns bekannten Lebens- und Wirtschaftsbereichen
im zentralen Fokus. Automatisierung und Standardisierung sind dabei die elementaren Hilfsmittel,
diesem Begehren nachzukommen. Um diese in der Verbrauchsdatenerfassung und -abrechnung
einzusetzen, wird vielfach auf Funktechnologie gesetzt.

Emissionen durch Funk werden jedoch auch kritisch bezlglich Einfluss auf die Gesundheit und
Datensicherheit betrachtet. Wir nehmen dieses Empfinden dusserst ernst und begegnen dieser
Thematik mit grésster Offenheit. Es liegt uns als Zdhlerhersteller besonders daran,
gesellschaftsvertragliche Produkte zu entwickeln und zu vertreiben. Zudem, ist es uns sehr wichtig
die Bediirfnisse der Menschen und der Umwelt zu beriicksichtigen und mit grosster Transparenz zu
Informieren. In diesem Dokument werden wir deshalb nicht nur erklaren was Funk in
Verbrauchsmengenzdhlern ist, sondern sprechen auch folgende Themen an: Funkemissionen,
Standardisierung, Datensicherheit und Datenschutz.

Funkanwendung in Verbrauchsmengenzahlern

Die Verbrauchsmengenzdhler fiir Wasser, Warme, Kdlte und Gas werden von den jeweiligen
Versorgungsunternehmen eingesetzt, um die Verbrauchsmengen zu messen und dementsprechend
die Geblhren zu berechnen. Die Zdhler werden dabei zunehmend automatisiert lber Funk
ausgelesen. Dies spart Kosten fiir die Datenerfassung und Plausibilisierung und entbindet den
Beziiger von der Pflicht der Ubermittlung der Verbrauchsdaten.

Die Verbrauchsdaten werden im haufigsten Fall durch einen vorbeifahrenden Empfdnger, im
sogenannten DriveBy-Verfahren, erfasst. Zum Beispiel erfolgt dies bei der Erfassung von
Wasserverbrauchsdaten im Normalfall 1 Mal im Jahr. Wasser, Warme, Kalte und Gas Zdhler haben
eine Gemeinsamkeit: sie sind im Normalfall nicht an einer elektrischen Versorgung angeschlossen
und werden infolge dessen mit einer Batterie betrieben. Die Lebensdauer eines Zahlers ist iiber 15
Jahre, was bedeutet, dass nur eine héchst energiesparsame Funktechnologie zum Einsatz kommen
kann. 1
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Funkemissionen von Verbrauchsmengenzahlern

Unter Funk versteht man die drahtlose Ubermittlung von Informationen durch elektromagnetische
Wellen. Elektromagnetische Wellen sind auch in unserer Natur vorhanden, zum Beispiel: in der
Strahlung unserer Sonne (Sonnenwind), in der terrestrischen Warmestrahlung oder in dem
natdrlichen radioaktiven Zerfall von instabilen Elementen der Erdkruste. Kiinstlich erzeugte
elektromagnetische Wellen werden vor allem fiir die drahtlose Ubermittlung von Informationen
eingesetzt, beispielsweise durch Radiosender, Richtstrahl, Flugfunk, WLAN etc.

Je nach Anwendung und Anforderung unterscheiden sich die kiinstlichen elektromagnetischen
Wellen in Frequenz und Sendeleistung. Fiir die Verbrauchsmengenzahler wird am hdufigsten die
international standardisierte Funktechnologie des drahtlosen M-Bus eingesetzt. Diese Technologie
ist im Standard EN-13757 festgelegt. Darin ist auch definiert, dass die Ubermittlung der Daten mit
einer Sendeleistung kleiner als 25 Milliwatt und im Frequenzband 868 Megahertz zu erfolgen hat.
Eine neuere Funktechnologie, welche sich in der Ubermittlung von Verbrauchsmengenzéhlern
durchsetzt, ist LoRa. Diese Technologie wurde fiir weitere Ubermittlungsstrecken, aber auch fiir den
geringsten Energiebedarf, entwickelt. Die Sendeleistung ist ebenfalls kleiner als 25 Milliwatt und
die Ubermittlung erfolgt auch im 868 Megahertz Frequenzband.

Damit die Lebensdauer eines batteriebetriebenen Gerdtes moglichst lang ist, wird die
Dateniibermittlungszeit auf ein Minimum beschrankt. Beim drahtlosen M-Bus ist nur eine
Einwegkommunikation mdoglich, was folgenden Ablauf zu I3dsst: Aufwachen-Senden-
Einschlafen...Aufwachen-Senden-Einschlafen. Dieser Ablauf wird auch bei LoRa Ubermittlung
angewendet, jedoch kann der Sender von aussen auch angeregt werden die Daten zu bermitteln.
Die jeweilige effektive Ubermittlungszeit dauert nur 4-15 Millisekunden. Da in der drahtlosen M-Bus
Technologie eine Einwegkommunikation eingesetzt wird und nicht vorhersehbar ist, wann die
Auslesung durch einen vorbeifahrenden Empfdnger im DriveBy-Verfahren erfolgt, wird der
Aufwachen-Senden-Einschlafen Zyklus gemdss Standard ungefahr alle 15 Sekunden wiederholt.
Pro Tag ist also ein Verbrauchsmengenzahler mit drahtloser M-Bus Technologie im Durchschnitt fiir
50s aktiv am Senden. Die restliche Zeit von 23h 59 Minuten und 10s befindet er sich im
Schlafmodus und verbreitet keine elektromagnetischen Wellen.

Infolge der stark minimierten Sendeleistung hat ein Zdhler mit drahtlosem M-Bus oder LoRa
wdhrend der aktiven Sendezeit eine sehr geringe Funkemission, im Gegensatz zu anderen
Funktechnologien. Die Zdhler der INTEGRA Metering erfiillen auch allesamt samtliche gesetzlichen
Bedingungen zur Einhaltung der Emissionsgrenzwerte, was auch fir jeden Zadhler in der
Konformitatserkldarung aufgefiihrt wird.




Vergleich Sendeleistung mit anderen Funktechnologien:
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Die meisten dieser Funktechnologien sind im Gegensatz zum drahtlosen M-Bus immer aktiv, das
heisst, die Sendeenergie liber den Tag lbersteigt jenen von einem Zdhler am Beispiel von Wireless
LAN um mehr als das 6500-Fache.

Die Verbreitung von elektromagnetischen Wellen untersteht dem physikalischen Gesetz, dass die
Leistung quadratisch zum Abstand des Senders abnimmt. Da die Verbrauchsmengenzahler
meistens beim Hausanschluss eingebaut werden, in der Schweiz oft unterirdisch im Keller, ist die
entsprechende Emission in den Wohnbereichen massiv gedampft. Sollten Betondecken mit
Stahlgitterkonstruktion das Fundament bilden, ist aufgrund der Faradayschen Dampfung eine
Durchdringung der Funkemission in die oberen Etagen minimal oder gar unmaglich.

Standardisierung

Zahlerhersteller setzen sich fir einen aktiven Wettbewerb ein und standardisieren in Folge dessen
die Ubermittlungsprotokolle der Zahler. Dies erméglicht die Austauschbarkeit und die
Kompatibilitat von Zahlern von verschiedenen Herstellern. In Europa hat sich fiir den drahtlosen M-
Bus der Open Metering Standard, kurz OMS, durchgesetzt. Verschiedene Hersteller legen diesen
miteinander fest. Dieser Standard, beschreibt im weitesten Sinne die Sprache, mit welcher die
Zahler die Daten bermitteln.
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Datensicherheit

Zahler mit drahtloser M-Bus Funktechnologie senden, wie bereits beschrieben, unidirektional. Das
heisst sie konnen nicht von aussen lber Funk angefragt und veranlasst werden, Daten zu senden.
LoRa Zahler kénnen nur mit entsprechender Berechtigung mit digitalem Schliissel von aussen
kontaktiert werden. Dies ist schon einmal ein wichtiges Element der Datensicherheit.

Die nach dem Open Metering Standard verschickten Daten sind zudem verschliisselt. Die
eingesetzte Verschliisselungsmethode basiert dabei auf AES 128-Bit (symmetrische 128 Bit
Verschliisselung nach Advanced Encription Standard). Es kénnen Versorgerspezifische Schliissel
oder Zahlerspezifische Schliissel eingesetzt werden. Damit ist sichergestellt, dass nur berechtige
Personen mit den entsprechenden digitalen Schliisseln die Daten einsehen kénnen. Die gleiche
Verschlusselungstechnologie wird auch bei LoRa verwendet.

Datenschutz

Uber Funk iibermittelte Daten diirfen nur einem &ffentlichen Zweck dienen und die Grundrechte
eines Beziigers nicht verletzen. Ausschlaggebend ist dabei, dass ohne Einwilligung des Beziigers
keine personenbezogenen Verbrauchsprofile iibermittelt werden. Es werden nur Daten versendet,
die entweder keinen Riickschluss auf ein personenbezogenes Verhalten zulassen (beispielsweise
Wassertemperatur), oder einer klaren Zweckbindung unterstehen (beispielsweise Abrechnung nach
Stichtag letzter Monat/letztes Jahr). Die Zahler der INTEGRA Metering sind standardmadssig so
konfiguriert, dass die libermittelten Werte den Datenschutzanspriichen der Beziiger entsprechen.
Weitere Werte kénnen nach Konfigurationsanpassungen versendet werden, miissen jedoch
entweder zwischen dem Versorger und dem Beziiger individuell vereinbart werden, oder den
datenschutzrechtlichen Anspriichen geniigen. Log Daten, die Uber einen ldngeren Zeitraum
gespeichert werden, sind ausschliesslich iber eine lokale Schnittstelle am Zdhler mit den
entsprechenden Berechtigungen zugdnglich. Diese Log Daten werden fiir Beanstandungen von
Gebiihrenabrechnungen verwendet und werden nur in Absprache und unter Einwilligung des
Beziigers, lokal ausgelesen.
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